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SEGURIDAD INFORMATICA

(IFCTO109)

CERTIFICADO DE PROFESIONALIDAD

DE NIVEL 3

GRUPO GALILEI
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FORMACION PROFESIONAL PARA EL EMPLEO

Son muchas las ventajas de la formacion profesional para el empleo:
desde la mejora de la competencia de las personas hasta la mejora
de la productividad de las organizaciones.

Te las contamos mejor:

MEJORA LA COMPETENCIA DE LAS PERSONAS TRABAJADORAS Y
AUMENTA LA COMPETITIVIDAD DE LAS EMPRESAS

La formaciéon a lo largo de la vida permite la continua
actualizacion de conocimientos y capacidades. Esto también
implica mejorar nuestras competencias profesionales y ser
competitivos/as laboralmente. Ademads, para las empresas,
contar con personas trabajadoras altamente capacitadas les
permite mejorar su productividad y competitividad.

AUMENTA LA EMPLEABILIDAD DE LAS PERSONAS

Ser participante activo/a de cursos de formacién profesional
para el empleo, orientados a la realidad y necesidades laborales
del momento, te servirdn para mejorar tu grado de empleabilidad.
Pero, ¢piensas que la formacién sélo te aporta conocimientos?
iNo! Vivir experiencias de aprendizaje en diferentes ambientes
formativos te aportard algo més que conocimientos tedricos y
nuevas capacidades centradas en las necesidades de las
empresas.




GANA FORMANDOTE

ADAPTACION DE LA FORMACION A LAS TENDENCIAS DEL MERCADO,
PRESTANDO ATENCION A LA TRANSFORMACION DIGITAL Y A LAS TIC

La formacion para el empleo se centra en las necesidades
laborales actuales. Vives en un escenario competitivo en el que
continuamente se originan nuevas tareas y se definen nuevos
perfiles profesionales. Debes afrontarlo con una poderosa arma:
la formacién. Sélo con ella podras cumplir todos los retos de un
mundo que dia a dia se transforma digitalmente.

AUMENTA LA EFICIENCIA DE LAS PERSONAS TRABAJADORAS

Ya sabes que la formacion mejora tus conocimientos y tus
capacidades. ¢Qué conseguimos con esto? Ademas de mejorar
tu empleabilidad y competencia, logras ser més productivo/a y
eficiente en tus tareas. Mantener esta productividad pasa por
continuar con la formacidn. jNunca es suficiente!

GRAN OFERTA DE CURSOS

Tendrads un catdlogo amplio de cursos presenciales, con un
ndmero de horas variado, de diferentes sectores, familias
profesionales y contenidos. Todo para llegar al méximo nimero
de personas posibles y cubrir todo tipo de necesidades.




CERTIFICADO DE PROFESIONALIDAD
TITULO OFICIAL

SEGURIDAD INFORMATICA

Este certificado de profesionalidad
sera la llave que te abriré las puertas
del sector de la informatica y las
comunicaciones. Obtenerlo sera solo
el primer paso que tendras que dar
para que te ofrezcan la oportunidad
de crecer como trabajador/a en la
rama.

Gracias a tu titulacion, podras
garantizar la seguridad de los accesos
y usos de la informacidn registrada en
equipos informaticos, asi como del
propio sistema, protegiéndose de los
posibles ataques, identificando
vulnerabilidades y aplicando sistemas
de cifrado a las comunicaciones que
se realicen hacia el exterior y en el
interior de la organizacion.

En Grupo Galilei te ensefiaremos a
adquirir todas las competencias
derivadas de esta profesion, junto con
un equipo de profesionales
(expertos/as en la docencia y en el
sector que trabajards), que seran las
personas encargadas de guiarte
durante el periodo de formacién en el
centro.

¢A qué esperas para formarte con
nosotros/as?
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PROGRAMA DEL CURSO

Seguridad en equipos informaticos
Cdédigo MFO486_3 - 90 horas

CONTENIDOS:

1. Criterios generales cominmente aceptados sobre seguridad de los equipos
informaticos

2. Andlisis de impacto de negocio

3. Gestion de riesgos

4. Plan de implantacion de seguridad

5. Proteccion de datos de caracter personal

6. Seguridad fisica e industrial de los sistemas. Seguridad l6gica de sistemas
7. |dentificacion de servicios

8. Robustecimiento de sistemas

9. Implantacion y configuracién de cortafuegos

Auditoria de seguridad informatica
Cddigo MFO487_3 - 90 horas

CONTENIDOS:

1. Criterios generales cominmente aceptados sobre auditoria informética

2. Aplicacion de la normativa de proteccion de datos de caracter personal

3. Andlisis de riesgos de los sistemas de informacién

4. Uso de herramientas para la auditoria de sistemas

5. Descripcion de los aspectos sobre cortafuegos en auditorias de Sistemas Informaticos
6. Guias para la ejecucion de las distintas fases de la auditoria de sistemas de informacion

Gestion de incidentes de seguridad informatica
Cddigo MF0O488_3 - 90 horas

CONTENIDOS:

1. Sistemas de deteccién y prevencion de intrusiones (IDS/IPS)
2. Implantacion y puesta en produccion de sistemas IDS/IPS
3. Control de cédigo malicioso

4. Respuesta ante incidentes de seguridad

5. Proceso de notificacién y gestién de intentos de intrusion
6. Andlisis forense informatico



Sistemas seguros de acceso y transmision de datos
Codigo MFO489_3 - 60 horas

CONTENIDOS:

1. Criptografia

2. Aplicacién de una infraestructura de clave publica (PKI)
3. Comunicaciones seguras

Gestion de servicios en el sistema informatico
Cdédigo MF0O490_3 - 90 horas

CONTENIDOS:

1. Gestion de la seguridad y normativas

2. Andlisis de los procesos de sistemas

3. Demostracién de sistemas de almacenamiento

4. Utilizacion de métricas e indicadores de monitorizacion de rendimiento de sistemas
5. Confeccion del proceso de monitorizacion de sistemas y comunicaciones

6. Seleccion del sistema de registro de en funcién de los requerimientos de la
organizacion

7. Administracién del control de accesos adecuados de los sistemas de informacién

Insercidn laboral, sensibilizacion medioambiental y en la igualdad de
género

Cdédigo FCOOOQOS - 10 horas

Establecimiento de objetivos profesionales y plan de accién
Codigo FCOOO06 - 15 horas ° °
Médulo de practicas profesionales no laborales . .
Cdédigo MPO175 - 80 horas
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DURACION

Formacidn tedrica: 420 horas
Formacién complementaria: 25 horas

Practicas en empresas: 80 horas
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Duracion total: 525 horas
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[
SALIDAS LABORALES

Programador/a de aplicaciones informaticas
Técnico/a en informatica de gestion

Técnico/a en seguridad informatica
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Técnico/a en auditoria informatica

\_

REQUISITOS

Para acceder al curso es imprescindible tener alguna de
estas opciones:

» Certificado de profesionalidad de nivel 3 de
cualquier familia o area profesional

» Certificado de profesionalidad de nivel 2 de la
misma familia y area profesional que el curso al que
desea acceder

» Titulo de Bachillerato

» Requisito académico de acceso al ciclo formativo de
grado superior establecido: 2° de Bachillerato de
cualquier modalidad de Bachillerato experimental,
titulo de Técnico Superior o Técnico Especialista,
Curso de Orientacién Universitaria (COU) o
Preuniversitario

» Titulacién universitaria o equivalente

» Prueba de Acceso a la Universidad (PAU) para
mayores de 25 o 45 anos

» Prueba de Competencias Clave de nivel 3

Si no cuentas con ninguno de los requisitos anteriores, te
informaremos de otras vias de acceso.




Somos un grupo de centros de
formacion 100% palmero con mas
de 35 afos de experiencia en la
ensefianza. Estamos acreditados
por el Servicio Canario de Empleo
para la imparticion de formacién
subvencionada, tanto para personas
desempleadas como para personas
ocupadas.

Grupo Galilei esta formado por:

Academias Galilei

Centro constituido en 1988 y con
sedes en Santa Cruz de La Palma y
Los Llanos de Aridane.

Centro de Formacion Nobel
Centro constituido en 2011 y con
sede en Santa Cruz de La Palma.

Impartimos formacién presencial y online
sobre las siguientes ramas profesionales:

» Idiomas con certificado oficial
» Administracion y Gestion

» Hosteleria'y Turismo

» Comercio y Marketing

» Informatica y Comunicaciones
» Servicios Socioculturales

» Seguridad y Medioambiente

Lo que buscamos es ofrecerte una
formacion de calidad enfocada a la
insercién laboral. Contamos con un
equipazo de profesionales, tanto la
plantilla docente como la administrativa,
que hardn del curso una experiencia
satisfactoria para ti. Ademas, el mdédulo
de préacticas en empresas de la isla te
ayudard a conseguir un desempefo
exitoso de la profesién.
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¢QUE BENEFICIOS TIENE FORMARTE
EN GRUPO GALILEI?

BECAS Y AYUDAS DE 30€, 200€ Y 300€ AL MES (COMPATIBLES)

Se pueden solicitar varios tipos de becas y/o ayudas
compatibles entre si:

* Ayudas de transporte: transporte en vehiculo propio
(0,19 €/km) y transporte publico (1,50 €/dia asistido,
siempre que su utilizacion no tenga caracter
gratuito).

e Ayuda de conciliacion familiar: alumnado con
hijos/as menores de 12 afos y/o familiares
dependientes a cargo -65% grado discapacidad
acreditado- (15 €/dia asistido).

* Beca de discapacidad: alumnado con discapacidad
reconocida igual o superior al 33% (10 €/dia asistido).

* Beca victima de violencia de género: la alumna es
victima de violencia de género (10 €/dia asistido).

PRACTICAS EN EMPRESAS

El médulo FCT (Formacion en Centros de Trabajo) se
desarrolla en un ambito de trabajo real, donde el
alumnado puede observar y desempenar las funciones
propias de la profesion.

Gracias a las précticas, el alumno/a tiene la ocasion de
aplicar en los centros de trabajo lo aprendido durante el
curso y demostrar sus competencias.

El porcentaje de alumnas/os que son contratadas/os en
las empresas donde han realizado las practicas es muy
elevado, fomentando la insercién laboral en la isla.



CERTIFICA TU IDIOMA OFICIALMENTE, ;Y GRATIS!

Si apruebas cualquiera de nuestros cursos de idiomas,
tienes derecho a obtener una titulacion oficial que
acredite tu nivel. Nosotros/as nos haremos cargo del
pago de la tasa de tu examen para la misma.

Tenemos un convenio de colaboracién con las
instituciones de Cambridge, Instituto Goethe y Alianza
Francesa.

Lingifg‘a Iﬂtrlidge (@O Gac e 8][ AllianceFrancaise
ARRAIGO PARA LA FORMACION

El arraigo para la formacién es una figura creada por el
Real Decreto 629/2022 que permite conseguir un
permiso de residencia legal valido por un periodo de 12
meses a aquellas personas extranjeras que lleven 2 afios
en Espana y quieran obtener una formacién que les
ayude a insertarse laboralmente.

En Grupo Galilei te damos la oportunidad de formarte
para atenerte a esta figura.

TU FORMACION TIENE PREMIO

Queremos premiar el esfuerzo e interés del alumnado
que dedica gran parte de su tiempo a formarse en
nuestras academias.

Por este motivo, obsequiamos con un certificado de
excelencia y una tarjeta regalo de Worten por valor de
50 € al alumnado que mas acciones formativas finaliza
en nuestros centros dentro de una misma convocatoria.
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EMPLEQ: AGENCIA DE COLOCACION
Y PRACTICAS

En Grupo Galilei no sdélo te preparamos para la
insercion al mercado laboral, sino que también te
brindamos ayuda a la hora de buscar empleo, puesto
que somos Agencia de Colocacion acreditada ante el
SEPE.

Ademas de las ofertas relacionadas con el curso que
te interesa, recibimos ofertas de otros sectores. Este
es un servicio gratuito al que podréas tener acceso en
cualquier momento.

En Grupo Galilei entendemos
la formacion como el Unico
camino para abrir las puertas
al empleo.
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